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Тема: «Міжнародна співпраця Національної поліції України в області кіберзлочинів(кіберсфері)»
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ВСТУП

Актуальність теми. Початок XXI століття ознаменувався переходом людства в цифровий світ. Цифровізація впевнено проникає у всі сфери людської життєдіяльності. Поточні розробки в сфері IT-технологій відкривають широкі можливості не тільки для розвитку і вирішення глобальних завдань, що стоять перед суспільством сьогодні, але і створюють велике поле діяльності для кіберзлочинців. 
Питанням протидії кіберзлочинам та й взагалі злочинам у інформаційній сфері займалися такі науковці як Ю.М. Батурін, С.Я. Лихова, Дворецький С.Ю, М.А. Міхейченко, В.Г. Пилипчук, В.М. Брижко, М. В. Маркарян, О.Ю. Запорожець, О.В. Орлова, А.І. Марущак, О.І. Котляревський, В.Д. Гавловський, В.В. Пивоваров та інші. 
Метою є аналіз організаційних і правових основ протидії кіберзлочинності у міжнародній сфері. 
Об’єктом є відносини між державами в інформаційній сфері. 
Предметом є аналіз національного та міжнародного законодавства щодо питання кібербезпеки та боротьби із злочинами в інформаційній сфері. 
Структура роботи складається зі вступу, двох розділів, висновків та списку використаних джерел. 

1.Поняття кіберзлочинність у контексті міжнародного права

Експертами Управлінням ООН з наркотиків і злочинності також зазначається, що визначення «кіберзлочинності» головним чином залежать від того, в яких цілях цей термін буде використовуватися. Основу кіберзлочинності становлять обмежене число діянь, спрямованих проти конфіденційності, цілісності та доступності комп’ютерних даних або систем. Однак, якщо цим не обмежуватися, то щодо діянь, що передбачають використання комп’ютера в цілях отримання особистого або фінансового прибутку або заподіяння особистої або фінансової шкоди, включаючи форми злочинів, пов’язаних з використанням персональних даних, і діяння, пов’язані з інформацією, яка зберігається в комп’ютері (всі вони входять в більш широке поняття «кіберзлочинність»), досить проблематично знайти всеосяжне юридичне визначення. 
У глобальному плані спостерігається широкий діапазон кіберзлочинів, які включають злочини, що здійснюються в цілях отримання фінансової вигоди, злочини, пов’язані з використанням інформації, яка міститься в комп’ютері, а також злочини, спрямовані проти конфіденційності, цілісності та доступності комп’ютерних систем [1]. 

2. Нормативно-правові засади боротьби з кіберзлочинами в Україні

Реальні прояви кібератак мало прогнозовані, а їх результатом є, як правило, значні фінансово-економічні збитки або непередбачувані наслідки порушень функціонування інформаційно-телекомунікаційних систем, які безпосередньо впливають на стан національної безпеки і оборони. У зв’язку з цим, існуючі загрози вимагають впровадження комплексних заходів, спрямованих на забезпечення кібербезпеки. Варто наголосити на тому, що питання забезпечення кібербезпеки є надзвичайно актуальними для України. В той же час, у нашій державі заходи з протидії викликам і загрозам у зазначеній сфері знаходяться на початковому етапі та ще не мають ком- плексного характеру. 
ВИСНОВКИ

Підсумовуючи вищевикладене слід зазначити, що кіберзлочинність – незаконні дії, які здійснюються людьми, що використовують інформаційні технології для злочинних цілей. Серед основних видів кіберзлочинності виділяють поширення шкідливих програм, злом паролів, крадіжку номерів кредитних карт і інших банківських реквізитів, а також поширення протиправної інформації через Інтернет. Киберзлочинічтю прийнято вважати кримінально карані дії, що передбачають несанкціоноване проникнення в роботу комп'ютерних мереж, комп'ютерних систем та програм, з метою видозміни комп'ютерних даних. При цьому комп'ютер виступає в якості предмета злочину, а інформаційна безпека об'єкта. До подій, пов'язаних зі злочином можна віднести ситуації, при яких комп'ютер – знаряддя для вчинення злочинів, з метою порушення авторських прав, громадської безпеки, прав власності, моральності. 
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